Bilgi Guvenligi Yonetim Sistemi Politikasi

Bu politikanin amaci faaliyetlerimiz sirasinda tim yerlegimlerimizde, is surekliligini
saglamak, guvenlik ihlallerinden dogan zararlari ve riskleri en aza indirmek, sirket ici
batinligu saglamak, teknoloji altyapimiz Uzerinde olusturulan, iglenen ve depolanan
bilgiler ile bu bilgilerin olugturuldugu, iglendigi ve depolandigi sistemleri belirlenen risklere
kargsi en uygun sekilde degerlendirerek korumak ve tum fiziksel ve elektronik bilgi
varliklarinin korunmasi igin onlemleri alarak gerekli kaynaklari saglamak ve surekli
iyilestirmektir.

Sirketimize, mugterilerimize, is ortaklarimiza ve sirketimiz ortaklarina ait her turlu veri ile
bu verilerin olugturuldugu, islendigi ve depolandigi uygulama ve sistemlerin kullaniimasi
ve korunmasi asagidaki esaslar ¢cergcevesinde gergeklestiriimektedir.

. MU§teriIerimize/i§ ortaklarimiza hizh, hatasiz ve kaliteli hizmet verilir,

. Teknoloji altyapisi geregi belirlenen akig icinde bilgiler kontrol edilir ve izlenir,
bilgilerin gizlilik dereceleri ve bu bilgilere erisim yetkileri belirlenir,

. Hassas verilerin gizliligi ve batunlugundn saglanabilmesi igin verilere izinsiz olarak

erigilmesinin ve transfer edilmesinin onlenmesi, ayrica verilerin izinsiz olarak transfer
edilmesi durumunda sonuglarinin en aza indirilmesi i¢in gerekli sure¢ ve onlemler
belirlenir,

. Teknoloji altyapisi Uzerinde degigsik ortamlarda saklanan bilgi / veriler depolanir,

. Sektore iligkin mevzuata tam uyumluluk saglanarak, tedarikgilerle/musterilerle/is
ortaklariyla yapilan tim sozlesmelerde guvenlik yukumlulukleri dikkate alinir,

. Bilgi sahipleri[1], sahip olduklari bilgiden nihai olarak sorumludurlar,

. Musteri/is Ortaklari bilgilerinin saklandigi ve islendigi ortamlara yetkisiz kisilerin
girmesi ve yetkisiz kisilerin bilgilere erismesi engellenir,

. Elba ile ilgili bilgileri isleyip saklayan firmalar belirlenen surelerde denetlenir, kritik
konular raporlanir ve gerekli aksiyonlari almalari saglanir,

. Elba ile ilgili bilgileri igleyip saklayan firmalar ile veri aktarim taahhutnamelerinin
revize edilmesi ve/veya imzalanmasi saglanir,

. Kullanicilarin kullanici kodu ve sifreleri ile yaptiklari iglemlerden kullanicinin

kendisi sorumludur. Sifreler kullanilan donanim ve yazilimlar imkan verdigi suirece en az
8 karakterden olugturulur ve kullanim yerlerine gore en az 6 aylik periyotlarda otomatik
olarak degistirilmesi istenir,

. Hatal kullanici kodu ve sifre girislerinde 30 saniye igerisinde 10 defadan fazla
hatali giris olmasi durumunda kullanici kodu 30 dakikalik sure icin bloke edilir,

. Web sitemiz, dis etkenlere kargi korunmasi amaciyla Firewall, Virus Koruma,
isletim Sistemleri glivenlik imkanlari gibi araglar ile saglanr,

. Bilgi Guvenligi ile ilgili tum sistemsel sifreler degerli varliklar belli glvenlik kurallar
cercevesinde saklanir,

. Bilgi Guvenligi konusunda periyodik olarak degerlendirmeler yapilir ve mevcut

riskler tespit edilir. Risk Degerlendirmeleri Octave Metodolojisi ve I1ISO 27005 Bilgi
Teknolojileri Guvenlik Teknikleri — Bilgi Guvenligi Risk Yonetimi Standardi’'na gore zafiyet
temelli olarak yapilir ve degerlendirmeler sonucunda, aksiyon planlari gdézden gegirilerek
ve takibi yapilir,



. Bilgi ve bilgi sistemleri ile ilgili degerli varlklarin (Bilgisayar, Network Cihazlari,
Donanim, Yazilim ve Lisanslar vb.) envanterlerinin gergege uygunlugu ve guncelligi

saglanir,

. Kisisel verilerin islenmesi surecinde su ilkeler gz 6nunde bulundurulur:

. Kigisel verilerin hukuka ve durustlik kurallarina uygun olarak iglenmesi,

. islenmekte olan kisisel verilerin dogru ve gerektiginde giincel olmasinin
saglanmasi,

. islemenin belirli, agik ve mesru amaglar dogrultusunda gergeklestiriimesi,

. Kisisel verilerin iglendikleri amagcla baglantili, sinirli ve Ol¢ulu olarak iglenmesi,

. Kigisel verilerin ilgili mevzuatta 6ngorulen veya islendikleri amag icin gerekli olan
sure kadar muhafaza edilmesi,

. Kisisel verilerin igslenmesi sureglerinde veri sahiplerinin Kisisel Verilerin Korunmasi
Kanunu kapsamindaki temel haklari gozetilir,

. Kigisel veriler ilgili yasal mevzuatta ongorulen, Elba tarafindan kigisel veri

kategorileri igin belirlenmis olan veya islenme amaglari igin gerekli olan sure kadar
muhafaza edilir,

. Kigisel verilerin yurtdigina gonderilmesinin gerekli oldugu durumlarda Elba’nin
yasal yukumlulikleri dikkate alinarak aktarim igin gerekli aksiyon ve guvencelerin
alinmasi saglanir,

. Kigisel verilerin guvenligine iligkin olarak alinan onlemlere ragmen veri ihlali
gerceklesmesi halinde veri guvenligi ihlallerinin Kisisel Verilerin Korunmasi Kanunu’nun
12. Maddesi uyarinca veri sahiplerine ve Kisisel Verileri Koruma Kuruluna ilgili bildirimler
gerceklestirilir,

. Calisanlarin, kigisel verilerin igslenmesi ve Kisisel Verilerin Korunmasi Kanunu’'na
uygun davranmalari icin gerekli egitimleri almalari ve veri guvenligi hukimleri iceren
disiplin duzenlemelerine uygun davranmalari saglanir,

. Caliganlarda bulunan ve igerisinde girkete ait bilgilerin bulundugu ve mdulkiyeti
Elba’ya ait olan tum cihazlardaki bilgilerin kaybina yonelik P-01.02 Varliklarin Kabul
Edilebilir Kullanim Politikasi ve Kurallari dogrultusunda gerekli dnlemler alinir,

. Musterilere ait bilgilerin s6zlesmenin sona ermesinden sonra imhasi Elba Yazilim
Sanayi ve Ticaret Anonim Sirketi Kisisel Veri Saklama ve imha Politikasi’'na uygun olarak
gerceklestirilir,

. Calisanlar, halka acik olmayan bilgileri, bilmesi gereken kigiler diginda uguncu
sahislara hicbir sekilde agiklamaz,
. Elba’ya ve/veya musterilere ait her turlu bilgi gizlilik esasini haiz olup, bu bilgilerin

3. sahislara aktarilmasi ve ticaretinin yapiimasi yasaktir.

[1]Bilgi sahibi; “Bilgiyle ilgili her turlt tasarrufa yetkili ve sorumlu kigidir. ‘Sahip’ terimi,
bilgilerin Uretimi, gelistiriimesi, bakimi, kullanimi ve guvenligini kontrol etmek igin
onaylanmis yonetim sorumlulugu bulunan kisi veya varliklari tanimlar. ‘Sahip’ terimi,
gercekten varlik Uzerinde mulkiyet haklari olan kigi anlamina gelmez. Bilgi sahibi, bilginin
erigsim kontrol, siniflama, dagitim ve paylagim kararlarini veren, istisnai durumlari, acil
durumlarda alinabilecek aksiyonlari belirleyen kisidir.



